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筆者は，『教育機関における情報漏えい事故の傾向
と対策』1） において，情報セキュリティニュース専門



































The recent trends in the information leakage incidents and the countermeasures against 
them at educational institutions （2014 edition）.
SAEKI Isamu
Abstract :  In this paper, I analyze the characteristics of personal information leakage incidents at educational 
institutions in the second and third quarters of 2014. As a result, I show that they should take countermeasures 
against the loss or the robbery of electronic devices such as USB memories and PCs to protect personal 
information at educational institutions. I also suggest that the management of servers, online storage services, 
and cloud services should be exactly and efﬁciently performed.
抄録：この論文では、2014 年第二および第三四半期の教育機関における個人情報漏洩事故の特徴を
















その翌年には，2013 年 4 月から 9 月の半年間の継
続調査を行い，教育機関においては，紙や電子媒体の
紛失・盗難による情報漏えいが約 4 分の 3 に，サーバー
による漏えいが約 2 割に達していることなどを明らか











た情報は名簿業者 11 社以上を経由して 50 社以上の別
企業に買われていたことが判明した。2013 年 7 月頃



















本稿では昨年に引き続き，Security Next で 2014 年






セキュリティ関連ニュースサイト Security Next で
2014 年 4 月から 9 月の半年間に報じられた個人情報
漏えい事件・事故の総数は 162 件であり，1 年前，2
年前，3 年前および 4 年前の同時期には，それぞれ
188 件，190 件，208 件および 232 件であった。昨年
を除き，総数としては前年比で約 1 割ずつ減少してい










と 「公務」 は 4 年間常に 1 位と 2 位を占めていたが，
2014 年には不正アクセスの増加した 「情報通信業」 が
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第 2 位となり， 「教育，学習支援業」 は第 3 位に後退














図 2 に，事件・事故が報道された 「教育，学習支援
業」 の内訳を示す。2014 年において事件・事故報道
数の多い区分は上位から順に， 「大学，短大」（45％）， 
「高校」（20％）， 「小学校」（15％）， 「中学校」（10％） で
あり，上位 4 区分で約 9 割を占める。文部科学省の平
成 26 年度学校基本調査 （速報）6） によれば，教員数 （本
務者） は，大学，短大が約 19 万人，高等学校が約 24
万人，中学校が約 25 万人，小学校が約 42 万人である。
よって，教員数 （本務者） 10 万人あたりの事件・事故
件報道数は，大学，短大が約 4.8 件，高校が約 1.7 件，











2014 年，全体の 2010 年から 2014 年のデータを表し






図 3 から全業種では，2014 年には個人情報漏えい
事件・事故の約半数が 「紛失」，2 割強が 「操作ミス」，
2 割弱が 「設定ミス」 によるものであり， 「その他」 の
原因による漏えいはわずかであることが分かる。第 1
位の 「紛失」 は減少傾向にあるが，昨年減少した 「操































































































































2010 年から 2014 年，全体の 2010 年から 2014 年のデー
タを表している。ここで， 「紙」 は書類，帳票類，名
簿，手帳などを， 「サーバー」 は Web やデータベース
のサーバーを， 「電子媒体」 は PC，USB メモリ，ハー
ドディスク，CD，DVD，携帯端末などを， 「メール」 
は電子メールを， 「その他」 は Winny や Share などの
ファイル共有ソフトウェア，FAX，郵便物などを分類
した。






































































































































占める電子媒体は，その約 6 割が USB メモリで，残
りが PC とポータブルハードディスクである。USB メ
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